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1. JZanga

1.1. Dokumento paskirtis

Sios IDAIS testavimo gairés (toliau — Gairés) skirtos Verslo valdymo informacinés sistemos
kiir¢jams ir testuotojams (toliau — VVIS kiiréjai), kuriems aktualiis elektroniniy praneS§imy mainai su

Duomeny apie Lietuvos Respublikos prekybos srautus su Europos Sgjungos Salimis narémis surinkimo
ir apdorojimo sistema (toliau — IDAIS) bei jy testavimas. Gairése VVIS kiiré¢jams pateikiami tik tie
reikalavimai ir principai, kuriais vadovaujantis yra rengiamasi ir atlickamas testavimas.

1.2. Savokos

Santrumpa / terminas

ApraSymas

BAP

Bendro naudotojy valdymo portalas

Imonés identifikavimo
kodas

Imonés registracijos kodas/ juridinio asmens kodas

Organizacijos elektroniniy ir ziniatinklio paslaugy (angl. webservices)

EM-VARTAI magistralés (ESB) modulis iSoriniy sistemy bendravimui su muitinés
informacinémis sistemomis

EM-VARTAI . o ) o e

. ) ESB modulio EM-VARTALI ziniatinklio paslaugos, skirtos iSoriniy sistemy

1Sormems sistemoms T . ..

) . komunikacijai, specifikacija

specifikacija

ESB Organizacijos elektroniniy ir Ziniatinklio paslaugy (angl. webservices)
magistrale (angl. Enterprise Service Bus)

IA Intrastato ataskaita

IDAIS Duomeny apie Lietuvos Respublikos prekybos srautus su Europos Sajungos

Salimis narémis surinkimo ir apdorojimo sistema

Prievolininkas (PVM
moketojas)

Asmuo, turintis prievole teikti Intrastato ataskaitas

VVIS

Verslo valdymo informaciné sistema, kurioje jos gamintojas jgyvendina
duomeny mainus su IDAIS

1.3. Susij¢ dokumentai

Testuojant VVIS saveika su IDAIS, kartu su Siomis Gairémis vadovaujamasi $iais dokumentais:

o IDAIS ir verslo valdymo informaciniy sistemy sasajos specifikacija,

o EM-VARTAI iSorinéms sistemoms specifikacija.

2. Prieiga prie IDAIS testavimo aplinkos

VVIS kir¢jas el. pastu itpc@lrmuitine.lt turi pateikti praSyma (uzpildyty registracijos forma,
Gairiy A priedas) testavimams vykdyti ir VVIS skaitmeninj sertifikata (toliau — VVIS sertifikatas).




Pareiskeéjui pateikus auksSciau paminétg tinkamai uzpildyta praSyma ir VVIS sertifikata, muitiné:

e uzregistruos EM-VARTALI tinkly sasajoje praSoma testuoti VVIS,

e sukurs IDAIS testavimui skirtag BAP naudotojo paskyra (jei pareiSkéjas tokios paskyros dar
neturi);

e pateiks testavimo aplinkos naudotojo laikingjj skaitmenin; BAP sertifikatg (toliau — laikinasis
BAP sertifikatas), galiosiantj 2 d. nuo jo sukiirimo, ir informuos pareiskéja.

Pareiskéjas turés:

e jsidiegti savo kompiuteryje laikingjj BAP sertifikata,

e prisijungti laikinuoju BAP sertifikatu prie BAP testavimo aplinkos adresu https://bap-app-
tst.Irmuitine.lt bei susikurti nuolatinj testavimo aplinkos naudotojo BAP sertifikatg (toliau — BAP
sertifikatas).

Pastaba. BAP sertifikatas galios 1 metus nuo jo sukiirimo. BAP sertifikato generavimo
instrukcijg galima rasti BAP portale pateiktame Naudotojo vadove.

Uzregistravus VVIS EM-VARTALI, muitin¢ bus techniskai pasirengusi komunikavimui su VVIS.
Testavimas pradedamas ir vykdomas i§ anksto su IDAIS testavimo grupe suderintu laikotarpiu.
Testavimo aplinka skirta ir testavimo procesas organizuojamas (periodiSkai) jtraukiant visus
suinteresuotus ir pasirengusius testuoti programinés jrangos kiir¢jus (detalus apraSymas Sio dokumento
3 skyriuje).

2.1. Saugumo reikalavimai prieigai prie tinkly sgsajy
VVIS komunikacijai su IDAIS biitina turéti maziausiai du skaitmeninius sertifikatus.

Pirmasis sertifikatas reikalingas VVIS atpazinimui (toliau — VVIS sertifikatas), kuris turi biti
jdiegtas VVIS ir negali biiti prieinamas VVIS naudotojams. Sis sertifikatas naudojamas rysiui su EM-
VARTALI tinkly sgsajai uzmegzti, naudojant TLS v1.2 (arba auksStesnés versijos) protokolg (TLS kliento
sertifikatas). Siekiant iSvengti rySio nesklandumy, VVIS sertifikatg iSdavusio paslaugos teikéjo
sertifikatas visais atvejais (tiek testavimo, tieck gamybinéje aplinkoje) turi biiti pateikiamas ITPC el. pasto
adresu (itpc@lrmuitine.lt) .der, .pem arba .crt formatu.

Testavimo aplinkoje gali biiti naudojami verslo programinés jrangos kiiréjy sugeneruoti (angl.
self-signed) sertifikatai.

Detalizuoti reikalavimai (taikomi testavimo ir gamybingje aplinkoje):

e komunikacija privalo buiti vykdoma naudojant SSL/TLS protokola (angl. Secure Sockets Layer)
/ Transport Layer Security),

e naudojama ne Zemesn¢ kaip TLS 1.2 protokolo versija,

e jei TLS uztikrinimg vykdo tarpiniai komponentai, jie taip pat privalo atitikti Siuos reikalavimus,

e privalomas abipusis autentifikavimas (2-way TLS), apimantis serverio ir kliento sertifikaty
patikra (ang. validation),

e VVIS turi buti susieta su sertifikatu per CN parametra nurodant
CN=pavadinimas.domenas, kur ,pavadinimas“ — VVIS pavadinimas!, ,,domenas“ —
imonés naudojamas domenas,

e IDAIS testavimo aplinkoje gali biiti naudojami paties sugeneruoti sertifikatai,

1 VVIS sertifikatas turi biiti susietas su VVIS pavadinimu.



e [IDAIS gamybinéje aplinkoje privalo biiti naudojami kvalifikuoti skaitmeniniai sertifikatai
iSduodami sertifikavimo centry, pripazjstamy Lietuvos muitinés. Oficialus patvirtinty tiekéjy
sgraSas skelbiamas Cia: https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

e sertifikato galiojimas turi biiti ne trumpesnis nei 200 dieny ir ne ilgesnis nei 3 metai,

e sertifikato savininkas privalo uztikrinti sertifikato galiojimg ir laiku atlikti atnaujinima,

o sertifikaty privatiis raktai turi biiti saugomi saugioje aplinkoje, uztikrinant jy konfidencialuma,
e privatiis raktai negali buiti bendrinami su tre¢iosiomis Salimis.

Antrasis sertifikatas — BAP sertifikatas, naudojamas:

e VVIS naudotojy (testuotojy) autentifikavimui ir autorizavimui tinkly sasajoje (detaliau aprasSyta
dokumento ,,EM-VARTAI iSorinéms sistemoms specifikacija“ 2.2 poskyryje),

e prisijungimui prie BAP portalo.

2.2. Saugumo reikalavimai testavimams

EM-VARTALI tinkly s3gsaja yra suprojektuota taip, kad atpazinty klaidas ir bty saugi. VVIS
inicijuoti veiksmai tinkly sasajoje yra nuolat stebimi. Jei naudosite tinkly sgsaja, vadovaudamiesi IDAIS
ir verslo valdymo informaciniy sistemy sgsajos specifikacija bei EM-VARTALI iSorinéms sistemoms
specifikacija, taitkomosios programinés jrangos klaidos, tokios kaip neteisingai suformuoti praneSimai
ar ziniatinklio paslaugos iSkvietimai, bus toleruojamos. Taciau VVIS gali biiti uzblokuota be jokio
iSankstinio perspéjimo, kai:

e meéginama naudoti rySio prievada kitais biidais, negu specifikuota;

e siunciant ypatingai didelj kiekj praneSimy;

¢ intensyviai komunikuojama su IDAIS testavimo aplinka kitu, nei buvo sutarta, metu.

Jei prieiga VVIS yra uzblokuojama, pareiskejo atstovas turi kreiptis el. pastu: idais.test@lrmuitine.lt
del VVIS blokavimo atSaukimo ir kartu pateikti problemos apraSyma. Jei IDAIS administratoriai
jsitikins, kad VVIS atitinka saugumo reikalavimus, jos blokavimas bus atSauktas.

Siekdami tinkamai iSanalizuoti atsiradusius tinkly sgsajy naudojimo klaidy atvejus (prisijungimo
ar atsakymo gavimo), turite pateikti prisijungimo bandymo laikg ir serverio IP adresa.

3. Programinés jrangos testavimas

3.1. Kaip paruosti VVIS integracijai su IDAIS

IDAIS teikia atvirg sgsajg verslo valdymo informacinéms sistemoms naudojant EM-VARTAI
tinkly sasaja.

Muitinés paslaugy portale www.mano.muitine.lt meniu punkte ,Ziniy bankas“ temoje

,Programinés jrangoms kiiréjams* straipsnyje ,,Duomeny apie Lietuvos Respublikos prekybos srautus
su Europos Sajungos Salimis narémis surinkimo ir apdorojimo sistema (IDAIS)* rasite:

e EM-VARTALI iSorinéms sistemoms specifikacija;
e IDAIS ir verslo valdymo informaciniy sistemy sasajos specifikacija.

EM-VARTALI tinkly sasajos prieigos testavimo aplinkoje adresas bus perduotas iSnagrinéjus
Gairiy A priede pateiktg prasyma.


https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls
http://www.mano.muitine.lt/
https://mano.muitine.lt/lt/ziniu-bankas/programines-irangos-gamintojams/duomenu-apie-lietuvos-respublikos-prekybos-srautus-su-europos-sajungos-salimis-naremis-surinkimo-ir-apdorojimo-sistema-idais
https://mano.muitine.lt/lt/ziniu-bankas/programines-irangos-gamintojams/duomenu-apie-lietuvos-respublikos-prekybos-srautus-su-europos-sajungos-salimis-naremis-surinkimo-ir-apdorojimo-sistema-idais

PraneSimy testavimo atlikti negalima tol, kol néra pradéta saugi sesija, naudojant EM-VARTAI
tinkly sagsaja. Sékmingas rysio protokolo jdiegimas yra minimalus reikalavimas, kurj jvykdzius galima
pradéti testavima su IDAIS.

IDAIS yra sukurta taip, kad praneSimy struktira, turinys, unikalumas ir seka yra tikrinami
kiekvieno praneSimo gavimo metu. Jei VVIS atitinka rySio protokolo reikalavimus, praneSimai
priimami. Tinkly sgsaja atmeta kiekvieng praneSima, neatitinkantj rysio protokolo reikalavimy.

Testavimo metu komunikacijai gali btiti naudojamas elektroninis pastas, MS Teams priemongs, o
esant poreikiui — ir telefoninis rysys.



A PRIEDAS — Registracijos forma

Pareiskéjo duomenys

e Imonés pavadinimas

e [monés identifikavimo kodas

(jmoneés kodas)
e Adresas

e Salis

e Kontaktinis asmuo

(vardas, pavarde, tel. Nr., el. pasto adresas)
Testuojamos programinés irangos duomenys

e Verslo valdymo informacinés sistemos pavadinimas

e Verslo valdymo informacings sistemos Programings jrangos identifikatorius
(priskiria muitiné)

e Pridéto programinés jrangos sertifikato unikalus numeris (angl. Thumbprint)

o Sertifikatg i8davusio paslaugos tiekéjo sertifikato unikalus numeris (angl. Thumbprint)

e Atsakymo gavimo adresas (pasirinkite vieng)
O] El pastas
O Ziniatinklio paslauga’ (URL)

Testavimo atstovo kontaktiniai duomenys

(vardas ir pavarde, el. pasto adresas)

Pageidaujamas testavimo laikotarpis (data)

Pareiskéjo vardu sutinku su IDAIS testavimo aplinky naudojimo taisyklémis ir sqlygomis, aprasytomis Siame
testavimo gairiy rinkinyje.

(Pareiskeéjo atstovo pareigos) (parasas) (vardas, pavardeé)

2 Atsakymo gavimo adresui pasirinkti Ziniatinklio paslauga galima tik i§ anksto su muitine suderinus tinkly sgsajos
igyvendinimo sprendimag ir taip pat muitinei savo pus¢je atlikus tokios tinkly sasajos integracijos darbus.
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